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COMMISSION OF THE EUROPEAN COMMUNITIES

Brussels, 4.11.2008
COM(2008)689 final

COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL
COMMITTEE AND THE COMMITTEE OF THE REGIONS

on telemedicine for the benefit of patients, healthcare systems and society

Telemedicine is the provision of healthcare services, through use of
ICT, in situations where the health professional and the patient (or
two health professionals) are not in the same location

3. TELEMEDICINE: MAKING IT HAPPEN!
3.1. Building confidence in and acceptance of telemedicine services
3.2. Bringing legal clarity




TELEMEDICINA
Linee di indirizzo nazionali
2010

L’'innovazione tecnologica puo contribuire a unariorganizzazione della assistenza
sanitaria,accesso alle cure nei territori remoti, un supporto alla gestione delle cronicita,

confronto multidisciplinare e un fondamentale ausilio per i servizi di emergenza-
urgenza. Molteplici sono le iniziative di Telemedicina a livello nazionale, che troppo
spesso tuttavia si riconducono a sperimentazioni, prototipi, progetti, caratterizzati da
casistica limitata e elevata mortalita dell’iniziativa.

Cloud in Sanita: Vademecum essenziale sulla tutela dei dati personali (2016)

O \(aliane per fa p,;
\‘:\\\ €

b2 [1 caratteristiche essenziali nella scelta di un servizio cloud in ambito sanitario
[0 norme da osservare in materia di protezione dei dati personali

ey
9 Valorizzazione 68"

[1 vasta offerta di strumenti e servizo di sanita elettronica

Centro Nazionale per la telemedicina e |e nuove tecnologie assistenziali
dell'Istituto Superiore di Sanita

"Condurre, promuovere e coordinare la ricerca e la governance di sistema per le applicazioni sociali e sanitarie nell'ambito delle

nuove tecnologie informatiche e della telemedicina” (D.M. 02/03/2016).




Progettazione di un servizio di Telemedicina

Analisi requisiti Analisi requisiti
Organizzativi e Legali Tecnologici e Funzionali

A 4

Definizione caratteristiche tecniche

y

Definizione procedure
organizzative

A 4

Acquisizione

\ 4
Pianificazione del
servizio

Ottimizzazione

A

A 4

Fruizione del servizio Monitoraggio




Teleradiologia

Attiva dal 2007

PO, Sanobono —)

31
Kmw

P.0. Pausilipon

——

Dati cartografion 2

P.0. Pausilipon @P.O. Santobono

Anno 2017 Numero referti TC RX
Gennaio 10 7 3
Febbraio 3 0 3
Marzo 10 4 6
Aprile 5 3 2
Maggio 5 2 3
Giugno 2 1 1
Luglio 7 4 3
Agosto 3 3 0
. . Settembre 4 2 2
Oncologo di guardia Ottobre 6 0 6
-y Novembre { 2 4
richiede esame Jicembre 7 0 7
strumentale Totale 65 28 37
TSRM Medico di guardia
esegue esame radiologo referta
— At=<2h
Oncologo di
guardia

tratta paziente




Progetto VIDEOCOMUNICAZIONE
e
TELEMONITORAGGIO
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Assistenza demiciliare 1

Angelo Custode

Invio dati al server mediante
trasmissione GPRS

| a—

[T
_an

I clinici visualizzano i dati

DynaVison collegato al elaborati sul portale web

ventilatore Resmed, Elisee 150

| pazienti possono contattare i I clinici sono allertati dal sistema
clinici pervideo consulto in caso di situazioni critiche
mediante tablet




AQR SC acquisisce il
tracciato EEG

!
3. SOLUZIONE TECNOLOGICA DI TELECONSULTO AOR SC compila il

EEG ped|atr|co modulo anamnestico «
L" AORN SBN
Lo schema di rete presentato in Figura 1 é una soluzione -lr f

notifica
ze!efcn;clémenze
provvisoria realizzata utilizzando l'attuale dotazione AOR SC carica tracciato e problemi

modulo in cartella condivisa

tecnologica dei due ospedali coinvolti. T

v
AQR SC avvisa
== VPN - - telefonicamente

AORN b cli i M San Carlo L'’AORN SBN del
ORN Santobono : |e.nt t9 site ' ;e \ San Carlo AOR San Carlo . ey
Pausilipon : (Firezilla) \[Qf Aciends Ospecsters !

! w
SANTOBONO . . - _
PAUSILIPON . L AORNl SBN si

I . collega alla cartella

1 condivisa per il

prelievo

u fipris . Scheda completa e/o

racciato analizzabile?

'
Client FTP
(Forticlient)

L"AORN SBN referta
e firma il tracciato

Al fine di garantire la continuita del servizio, sono stati ==
individuati un gruppo di tecnici afferenti al CED da contattare
v

in caso di problemi di connessione negli orari lavorativi (lun.- L AORN SSN canica
ven. / 08:00-18:00 | sab. / 08:00-13:30). condivisa ed avvisa il

sSC

h 4
AQR SBN avvisa

Q’\gb telefonicamente
o I. £

L'/AOR San Carlo del
caricamento




Il Progetto TELPASS:

Teleconsulto B2B per un Hospice Pediatrico

E. Papaleo?, G. Faiella?, R. Orofino?, F. Borrometi?, G.B. Chiarelli*, F. Clemente3
*Azienda Sanitaria Potenza, 2AORN Santobono Pausilipon, 3Istituto di Cristallografia -CNR

Offre formazione di operatori

sanitari di cure palliative

pediatriche e
consulenze specialistiche

TELPASS
(Gennaio
2019)

Offre hospice pediatrico con assistenza specialistica
Riceve formazione e consulenza per gli operatori
sanitari

A.Q. - 2 Partner — 2 Regioni

Configurare servizi di telemedicina e
teleconsulto per I'assistenza palliativa
pediatrica in Hospice

Gestire efficacemente patologie
complesse sfruttando soluzioni ICT

Utilizzo appropriato delle risorse e
riduzione complicanze, ricorso a
ospedalizzazione e trasferimenti fuori
regione

Migliorare efficacia, efficienza e
appropriatezza dei processi




TELPASS

Attivita/Servizi

Teleconsulto per second-
- opinion con condivisione di
" documentazione clinica

Teleformazione mediante
web-conference

Televisita




Hospice Pediatrici
(Italia)

Hospice Lauria - AS




2017 2019 2020

Completamento dell * Attivazione collaborazione AORN
Hospice ASP

Formazione
frontale * Attivazione del servizio di Telemedicina TELPASS

Condivisione protetta per second opinion
e-learning
Teleconsulenza multispecialistica
* Inaugurazione e attivazione Hospice ASP




Teleconsulto per second-opinion con
condivisione di documentazione clinica

RICHIEDENTE CONSULENTE

n TELECONSULTO
B2B




Schema Progettazione Cloud

I Manager del cloud

Rilascia X accessi su X e-majl N
Rilascia Y accessi su Y e-mail

_— . . Richiede Y accessi su Y e-mail
Richiede X accessi su X e-mail

AORN Santobono Pausilipon | | ASP Potenza— Hospice Lauria

rs .
(X operatori) v (Y operatori)
- Genera una cartella condivisa of

Stabilisce e coordina le politiche di
accesso (diritti) dei singoli utenti
Controlla i log di accesso

Opera manutenzione bi- " Carica dati clinici (cartelle,
' esami, ecc.)
Genera eventuali
sottocartelle pazientiin
accordo con il manager
Cancella i dati dopo il loro
utilizzo
Legge eventuali consulti
rilasciati secondo procedura
da definire (es. con firma
digitale)

Legge dati clinici (cartelle settimanale del cluod
esami, ecc.) :
Se necessario rilascia consulti
secondo procedura da
definire (es. con firma
digitale)

N.B. Il rilascio e I'apertura di ogni singolo
file deve essere effettuato tramite chiave di
accesso (PW) inviata su altro canale e le cui

regole sono stabilite off line e.
Operativamente ogni file protetto da
Cloud Dropbox GDPR compiant chiave tramite SW 7-zip

(2GB iniziali poi 100 GB)




TELPASS — Teleconsulto per second-opinion con condivisione di documentazione clinica

Stato: Attivo

Tecnologie:

<> [z

Attivita: Creazione di un sistema per collaborazione a distanza - | clinici ASP

richiedono un consulto di second-opinion ai clinici Santobono
Requisiti per i dati:

- GDPR (Regolamento EU n. 2016/679) compliance,

- Accessibilita in mobilita,

- Protezione

Soluzione Tecnologica:
 Cloud - DropBox Basic (con spazio dedicato al servizio)

ﬁ

 Misure di sicurezza: credenziali di accesso personali, limitazione
numero degli accessi, pseudonimizzazione, crittografia di nomi e
password, registro di log e di attivita

Sono designati i Responsabili per ogni fase della procedura
Manuale operativo — redatto e fornito agli utilizzatori

\e\?*%o

Caratteristiche Dropbox:

* Tecnologia Secure
Sockets Layer
(SSL)/Transport Layer
Security (TLS)

* Dati criptati con
algoritmo 128-bit
Advanced Encryption
Standard (AES)

» File archiviati in file
blocks criptati con 256-
bit Advanced Encryptior]
Standard (AES)




Data Protection Officier (DPO) Aziendali
hanno dato indicazioni sulle procedure, i ruoli e documenti

L’ASP in qualita di titolare del trattamento, ha nominato con
atto formale I’ AORN Santobono-Pausilipon Responsabile del
trattamento,

(art. 28 del Regolamento EU n. 2016/679 (GDPR).

La nomina e stata sottoscritta dai rispettivi DG in data 23/07/2019;

Predisposizione da parte del’ASP di un
Modulo di Consenso Informato da far firmare ai legali
rappresentanti
per autorizzare la condivisione di informazioni e documenti clinici.




“Aitivita n.2: Condivisione di documentazione clinica Istruzioni Operaiive Premessa
in amhiente protetto Ultimo aggiornamento: 235/03/2019

Al fine di avviare le attivitd, ¢ necessario che i clinici coinvolti nel progetto abbiano attivato un

account Drgphex. L email associata all’account deve essere comunicata all’amministratore

TELPASS all’indirizzo email telpass2019@gmail.com.

Istruzioni operative

CLOUD USER GUIDE Di seguito si riportano le istruzioni operative con riferimento alla numerazione dei blocchi dello

schema. I passaggi in grassetto ¢ marcati con (*) sono dettagliati nella sezione successiva:

L. Clinico dell’ASP richiede il consenso dei genitori/tutori - firma modulo di consenso
informato;

2. Clinico dell’ASP:

a. Compila n.2 file (Relazione clinica ¢ Richiesta di segond-opinion) ¢ scansiona
eventuali esami utili per approfondire la secand opinion. I primi due file contengono
solo iniziali del paziente ed eventuali dati sensibili nelle scansioni devono essere
tagliati/oscurati;

Carica i file compilati ed eventuali scansioni alla lettera a. in un"unica cartella che ha
per nome la data della creazione;
Comprime con password (*) la cartella cosi creata. La password alfanumerica sara
sempre differente e generata con una regola nota solo al team di progetto;
Clinico dell’ASP accede al proprio archivio ¢lanud Dropboex. e carica nella cartella
denominata ‘Tglpass!, la cartella paziente compressa;

a. Contatta telefonicamente il clinico dell’ AORN per notificare I’arrivo di una
Richiesta di segand, opinion;

11 Clinico dell’ ASP aggiorna online il file Diario Attivitd;
In seguito a notifica telefonica e ricezione email automatica da parte di Drpphax, il clinico
SBP accede al proprio archivio ¢glaud DrppBox, per scaricare la cartella paziente;
11 clinico SBP scarica localmente la cartella paziente ed estrae i file inserendo la password
(**), verifica la completezza della documentazione e, se necessario, richiede
chiarimenti/integrazioni telefonicamente e/o via email;
11 clinico SBP entro 72 h dalla richiesta, fornisce e condivide la Second Opinion:

a. Compila la sezione di risposta nel modulo ‘Richiesta di Second Opinion’;

b. Salva con password (***) il modulo protetto da password;
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.\
ASP richiede il consenso

1. Clinico dell’ASP richiede 1l consenso de1 genitori/tutori - firma modulo di consenso déi oz.ad stivare ia
second opinion
mnformato;
2. Clinico dell*ASP- g
A i o i X i o ) telefonica/email
a. Compilan 2 file (Relazione clinica e Richiesta di second-opinion) e scansiona

ASP carica nel cloud la

eventuali esami utili per approfondire la second opimon. I primi due file contengono documentazione

paziente

solo 1niziali del paziente ed eventuali dati sensibili nelle scansioni devono essere

Ly - ASP aggiomna il Diario

Carica 1 file compilati ed eventuali scansioni alla lettera a. in un’unica cartella
SBP accede alla

nominata con data della creazione e iniziali del paziente; cartelia per consulto

documentazione

Comprime con password (* - vedere Procedura 1) la cartella cosi creata. La

password alfanumerica sara sempre differente e generata con una regola nota solo al

OoNo necessar SBP richiede
chiarimenti? chiarimenti a ASP

team d1 progetto. La regola di generazione sara condivisa dal cloyud manager (in
busta chiusa) avendo cura di non citarla ne1 document: di progetto;
Chinico dell’ASP accede al proprio archivio Dropbox e carica nella cartella S8 fornisce second

opinion in 72 h dalla
richiesta

denominata “TELPASS’, la cartella paziente compressa (Figura 3).

SBP aggiorna Diario

§ membri SBP cancella ia
cartella download

) S

Figura 3 — Cartella Dropbox TELPASS




3. Il Climico dell’ ASP aggiorna onlne il file Digrio Affivita ASF mserendo le informarion

come nell’esempio di seguito riportato:

A cura ASP - RICHIESTA

ID¥ paziente

1D richiedente

Ora richiesta

Data richiesta

R

R

13.40

05/04/2019

Versigne documento: vi.1

4. Insegwito a ricezione di email di notifica da parte di Dropbox, 1l clinico SBP accede al
proprio archivio cland Dropboz per scanicare la cartella paziente;

L

I clinico SBP scanca o visualizza localmente la cartella pazients ed estrae i file inserendo

la password (* - vedere Procedura 2), verifica la completezza della documentazione e, se

necessario, richiede chiarimenti/integrazioni telefonicamente e/c via email;
§. Il clinico SBP consultz 1 meduli e 1 documenti e in caso di necessita, chiede spiegaziond al

clhnico ASP.

7. I clinico SBP entro 72 h dalla nchiesta, formsce e condivide la Second Opinion:
Compila la sezione di nsposta nel module “Richiesta di Second Opinion’;

b. Salva il modulo, rinominandolo con 1 suffisso * gen, S07;

¢. Include 1l meodulo aggiomato nella cartella paziente zcaricata che comprime con

password (vedere Procedura 1);
d. Clmico del SBP accede al proprie archivie glond Drophox. e canica nella cartella
denominata “TELPASS’, la cartella paziente compressa.

8. I Clinico del SBP aggioma online il file Diario Aftivita Santobons mserendo le informazioni

come nell’ezempio di seguite nportate:

A cura ADRN 5antobono -RISPOSTA

1D paziente

1D rispondente

Ora risposta

Data Risposta

Ore di attivita

swolte

MR

ME

0934

17/04/2019

zh

Versione documento. vi.1

9. Il Clinico SBP cancella la copia della cartella paziente scaricata sul propric PC.

4 Fis
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second opinion

v
- p

ASP richiede la second-
opnion con notifica

telefonica/email
) 7

g R
ASP carica nel cloud la
documentazione
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f ™
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richiesta -«

SBP richiede
chiarimenti a ASP

L. S

«
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SBP aggiorna Diario
di attivita

\. S

Y

SBP cancella la
cartella download



INFORMATIVA E CONSENSO
@S p ) ALLA TELEMEDICINA ED AL TELECONSULTO SPECIALISTICO

O INFORMATIVA SU ATTIVITA DI TELEMEDICINA E TELECONSULTO SPECIALISTICO
GDPR (Regolamento EU n. 2016/679) Compliance —

I'Azienda Sanitaria di Potenza (ASP) ha promosso un’attivita di Telemedicina e Teleconsulto con I'Azienda
Ospedaliera di Rilievo Nazionale (AORN) ‘Santobone:Pausilipen’ di Napoli, realta di eccellenza e punto di
riferimento di primo piano nel campo della clinica pediatrica.

Attraverso la Tel di e il Tel I ialistico un Professionista Sanitario dell’ASP pud richiedere
ad un Professionista Sanitario dell' ADRN Santobono-Pausilipon una consulenza sper_laisllca senza che il
paziente debba recarsi presso quest’ultima struttura sanitaria, ma lendosi di B

M O d U | O d i I n fo rm at i Va e C O n S e n S O Tul.:‘z::?\lcli:\:::: Iar::':rl::a:::is:::l:ha:,trI:w:::s-esso dell'ASP, con 'AORN Santobono-Pausilipan alle

scopo di ottenerne una consulenza specialistica ‘a distanza’;

(alla telemedicina ed al teleconsulto B e et o e

e

diag iche e predefinit i M

I a | I St I CO Dal punto di vista della normativa privacy, I'ASP & Titolare del trattamento mentre I'AORN -
spec Santobens:

Ea.usjumopera in quahla di bile del - do quanto previste dal Regol UE

(artt. 7, 8, 9) B

JAZIENDA SANITARIA LOCALE DI POTENZA
ACCORDO SUL TRATTAMENTO DEI DATI PERSONALI [ART. 28 DEL REGOLAMENTO UE 679/2016)

PREMESSA, L'Azienda Sanitaria di Potenza e I'Azienda Ospedali di Rilievo Nazionale § b
Pausilipon hanne attivate e sottoscritte un accordo quadro [qul di Wm sulle cure
palliative pediatriche nell’ambito del quale I'Azienda O ali ffi A un
servizio di tel dicina e tel listico & favore dei pazienti pediatrici dell’Azienda Sanitaria di
Potenza. Alla luce del Regolamento EU 2016/679 in materia di protezione dei dati personali (GDPR) tale
servizio presuppone trattamenti di dati personali effettuati dall’AORN Santobono-Pausilipon per conto
dell'Azienda Sanitaria di Potenza - Titolare del - la AORN Santob Pausilipon assume il ruolo
di Responsabile del trattamento ai sensi dell'art. 28 del GDPR.

ACC O rd O S U | Tra tta m e nto d e I D atl Pe rS O n a | I Cib premesso, tra la_Azienda Sanitaria Locale di Potenza (gui di seguito, Titolare’], con sede legale in
Potenza Via Torraca 2, rappresentata dal dott. Antonio BAVUSI,
(art. 28)

&

la AORN Santobono-Pausilipon (qui di seguito, ‘Responsabile’), con sede legale in Napali, Via della Croce
Rossa, 8 rappresentata dalla dott.ssa Anna Maria MINICUCCI

si conviene e stipula quanto riportato nel presente accordo:
1. Oggetto

Omtto del presente accordo & la definizione delle modalita con le quali il R bile del trat si
0 g6| buEz6U[6 9CCOLQO & |9 QELUITIOUE Q6||6 WOgqa|Id cou |6 dnd)l I KezbouzapI|6 q6| (LI[IIWEU[O




REPORT DI MONITORAGGIO
ATTIVITA' CONDIVISIONE PROTETTA
(Cadenza Semestrale)
Semestre: /anno:

» N. di second-opinion richieste/fornite:
» N. medio di file condivisi e allegati alla richiesta:

» Frequenza degli allegati (% sul totale delle richieste di second-
opinion):

» Tempo medio di risposta:

> Problemi tecnici evidenziati:

(Versione documento: v0.1)




Costi e rendicontazione del progetto

Come specificato nella delibera AORN Santobono-Pausilipon n.14 del
15/01/2019: “Presa d’atto dell’'accordo attuativo dell’A.Q. con I’Azienda
Sanitaria Locale di Potenza per l'attivazione di un servizio di telemedicina e
teleconsulto”, e previsto che ’ASP corrisponda tariffa oraria per I'attivita
svolta dal personale AORN Santobono-Pausilipon,
al sensi della normativa contrattuale di riferimento in tema di
prestazioni di consulenza.

Al fine di rendicontare le attivita di consulenza svolte dallAORN
Santobono-Pausilipon e previsto che
| clinici di ciascuna Azienda inviino mensilmente ai referenti tecnici
della propria struttura,
| registri attivita descritti in precedenza
opportunamente sottoscritti.




TELPASS — Teleformazione mediante web-conference

Stato: Attivo

Tecnologia: E{m

Attivita: Collegamento audio-video tra ASP e Santobono — Per
confronto diretto con discussione di casi complessi (second-
opinion) e per erogare formazione a distanza

Modalita: Teleconferenza e teleconsulto WEB

Soluzione Tecnologica: Skype preferito alle altre soluzioni di
video-conferenza — Vantaggi: semplice utilizzo, video-chiamate
1:1 e multiutente, condivisione schermo, condivisione di
documenti e live chat

| collegamenti tra i due partner sono tracciati in un registro di
attivita
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REPORT DI MONITORAGGIO
ATTIVITA’ TELECONSULTO SPECIALISTICA
(Cadenza Semestrale)
Semestre: /anno:

» N. di teleconsulti forniti:

» Durata media del teleconsulto:
» Frequenza dei teleconsulti:

» Tempo medio di risposta:

> Problemi tecnici evidenziati:

(Versione documento: v0.1)




REPORT DI MONITORAGGIO
ATTIVITA' DI E-LEARNING
(Cadenza Semestrale)

Semestre: /anno:

» N. ore di incontri in e-learning:

» N. ore di formazione in e-learning:

» N. medio di partecipanti:

> Problemi tecnici evidenziati:

(Versione documento: v0.1)




La progettazione di un servizio di Telemedicina non puo prescindere da
un’attenta analisi dei requisiti. Fondamentali:

Partecipazione dei clinici, affinché il servizio sia progettato secondo
specifiche esigenze e soprattutto sia ‘user-friendly’ (Aumento
dell’accettabilita della soluzione).

L’analisi del requisiti organizzativi, le principali barriere per il successo di
un servizio di telemedicina derivano da problematiche organizzative.

Formare e informare (motivare, comunicare) gli attori dei processi
affincheé il servizio funzioni correttamente.

Monitorare le problematiche e organizzare momenti di discussione
con clinici e tecnici durante il ciclo di vita del servizio per trovare
Insieme la migliore soluzione. Ad esempio, modifiche funzionali agli

applicgtivi.
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Grazie per l'attenzione

Fabrizio Clemente
Consiglio Nazionale delle Ricerche

Docente di Controllo Qualita ed Organizzazione Sanitaria,
Universita Roma Tor Vergata

Comitato Scientifico Fondazione Santobono-Pausilipon

clemente@ic.cnr.it
giuliana.faiella@gmail.com
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